ZALACZNIK NR 5 - INFORMACJA O SZCZEGOLNYCH ZAGROZENIACH
ZWIAZANYCH Z KORZYSTANIEM PRZEZ UZYTKOWNIKOW Z USLUG
SWIADCZONYCH DROGA ELEKTRONICZNA PRZEZ CENTRUM NAUCZANIA
DOMOWEGO

Ushugodawca wykonujac obowiazek z art. 6 pkt 1) ustawy z dnia 18 lipca 2002 r. o $wiadczeniu
ustug droga elektroniczng (Dz. U. 2020.344 t.j.), informuje o szczegdlnych zagrozeniach
zwigzanych z korzystaniem przez Klientéw z ushug swiadczonych drogg elektroniczng. Informacja
niniejsza dotyczy zagrozen, ktére mogq wystapic jedynie potencjalne, ale ktére powinny by¢ brane
pod uwage, mimo zastosowania przez Ustugodawce sSrodkow zabezpieczajacych przed
nieuprawnionym dziataniem osob trzecich.

Do podstawowych zagrozen zwigzanych z korzystaniem =z Platformy Edukacyjnej za
posrednictwem sieci Internetu naleza:

— zloSliwe oprogramowanie;

— roznego rodzaju aplikacje lub skrypty majace szkodliwe, przestepcze lub zlosliwe dzialanie w
stosunku do systemu teleinformatycznego wykorzystywanego przez Uzytkownika, takie jak wirusy,
robaki, trojany (konie trojanskie), keyloggery, dialery;

— programy szpiegujace (ang. spyware);

— programy $ledzace dziatania Uzytkownika, ktore gromadza informacje o Uzytkowniku i wysylaja
je bez jego wiedzy i zgody Uzytkownika - autorowi programu;

— spam, tj, niechciane i niezamawiane wiadomosci elektroniczne rozsylane jednoczesnie do wielu
odbiorcéw, czesto zawierajace tresci o charakterze reklamowym;

— wyludzanie poufnych informacji osobistych (np. hasel) przez podszywanie sie pod godna
zaufania osobe lub instytucje (ang. phishing);

— wilamania do systemu teleinformatycznego Uzytkownika z uzyciem m.in. takich narzedzi
hackerskich jak exploit i rootkit.

Klient, w celu zminimalizowania ryzyka wystapienia powyzszych zagrozen, powinien zainstalowac
oraz stale aktualizowa¢ program antywirusowy na swoim komputerze lub innym urzadzeniu
elektronicznym wykorzystywanym podczas pracy na Platformie Edukacyjnej.

Ochrone przed zagrozeniami zwigzanymi z korzystaniem przez Uzytkownikow z ushug
Swiadczonych drogg elektroniczng zapewniajq takze:
— wilaczona zapora sieciowa (ang. firewall),
— aktualizacja wszelkiego oprogramowania wykorzystywanego do funkcjonowania systemu
operacyjnego komputera lub innego urzadzenia elektronicznego, ktére wykorzystuje
Uzytkownik,
— nieotwieranie zalacznikow przestanych Uzytkownikowi poczta elektroniczng od
nieznanych adresatow,
— zapoznawanie sie z trescia informacji zamieszczonych w okienkach instalacyjnych
aplikacji, a takze ich licencji,
— nieudostepnianie nieznanym osobom haset lub innych danych dostepowych do Platformy
Edukacyjnej oraz poczty elektronicznej Uzytkownika
— regularne caloSciowe skany systemu operacyjnego programem antywirusowym,



— korzystanie z ustugi sieci VPN,
— uzywanie oryginalnego systemu operacyjnego i aplikacji, pochodzacych z legalnego Zrodta.



