ZA¥Y ACZNIK NR 5 DO REGULAMINU

INFORMACJA O SZCZEGOLNYCH ZAGROZENIACH ZWIAZANYCH Z
KORZYSTANIEM PRZEZ UZYTKOWNIKOW Z USLUG SWIADCZONYCH DROGA
ELEKTRONICZNA
Uzyte w niniejszym zalaczniku pojecia pisane wielka litera, o ile nie zdefiniowano ich odmiennie ponizej,
maja znaczenie nadane im w Regulaminie. Uslugodawca w rozumieniu niniejszego zalacznika jest
Sprzedaweca, to jest SZKOLENIA360 Sp. z 0.0. z siedziba w Lodzi. Uzytkownikiem jest osoba korzystajaca
z ustug §wiadczonych droga elektroniczng za posrednictwem Sklepu lub Platformy (ustugobiorca w

rozumieniu ustawy o §wiadczeniu ustug droga elektroniczna).

Ustugodawca, wykonujac obowiazek wynikajacy z art. 6 pkt 1 ustawy z dnia 18 lipca 2002 1. o $wiadczeniu
ustug drogg elektroniczng (t.j. Dz. U. z 2024 1. poz. 1513 ze zm.), informuje o szczegdlnych zagrozeniach
zwigzanych z korzystaniem przez Uzytkownikow 2z uslug $wiadczonych droga elektroniczng za
posrednictwem Sklepu oraz Platformy. Informacja niniejsza dotyczy zagrozen, ktoére maja charakter
potencjalny i ktére nalezy bra¢ pod uwage mimo stosowania przez Uslugodawce $rodkow
zabezpieczajacych przed nieuprawnionym dziataniem osob trzecich.

Do podstawowych zagrozen zwigzanych z korzystaniem z ustug $wiadczonych droga elektroniczna za
posrednictwem sieci Internet naleza:

— zlosliwe oprogramowanie: aplikacje lub skrypty o szkodliwym, przestepczym lub ztosliwym dziataniu
wobec systemu teleinformatycznego wykorzystywanego przez Uzytkownika, takie jak wirusy, robaki,
konie trojaniskie, keyloggery oraz dialery;

— programy szpiegujace (spyware): programy S$ledzace dzialania Uzytkownika, ktére gromadza
informacje o nim 1 wysylaja je autorowi programu bez wiedzy i zgody Uzytkownika;

— spam: niechciane 1 niezamawiane wiadomosci elektroniczne rozsylane jednoczesnie do wielu
odbiorcow, czesto zawierajace tresci o charakterze reklamowym;

— wyludzanie poufnych informacji (phishing): pozyskiwanie danych osobistych, w szczegélnosci haset,
przez podszywanie si¢ pod godna zaufania osobe lub instytucje;

— wlamania do systemu teleinformatycznego Uzytkownika z wykorzystaniem narzedzi takich jak exploit
oraz rootkit.

W celu zminimalizowania ryzyka wystapienia powyzszych zagrozen Uzytkownik powinien zainstalowac
oraz na biezaco aktualizowaé program antywirusowy na komputerze lub innym urzadzeniu
wykorzystywanym podczas korzystania ze Sklepu oraz Platformy.

Ochrone przed zagrozeniami zwiazanymi z korzystaniem z ustug $wiadczonych droga elektroniczna
zapewniajg takze:

— wlaczona zapora sieciowa (firewall);

— biezaca aktualizacja systemu operacyjnego oraz oprogramowania wykorzystywanego na urzadzeniu
Uzytkownika;

— nieotwieranie zalacznikéw poczty elektronicznej otrzymanych od nieznanych nadawcéw;

— zapoznawanie si¢ z tredciq informacji zamieszczanych w oknach instalacyjnych aplikacji, a takze z
trescia ich licenciji;

— nieudostepnianie osobom nieuprawnionym haset ani innych danych dostepowych do Platformy oraz

poczty elektronicznej Uzytkownika;

— regularne, calo$ciowe skanowanie systemu operacyjnego programem antywirusowym;



— korzystanie z polaczenia szyfrowanego (VPN), w szczegblno$ci w publicznych sieciach

bezprzewodowych;

— uzywanie oryginalnego systemu operacyjnego oraz aplikacji pochodzacych z legalnego Zrédta.



